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Köln, den 13.12.2017 TÜV Rheinland i-sec GmbH 
Am Grauen Stein · 51105 Köln

Zertifizierungsstelle  
Simone Donst

Zertifikatsinhaber · Certificate holder

Fiducia & GAD IT AG  
GAD-Straße 2-6 
48163 Münster 

Die Zertifizierungsstelle der TÜV Rheinland i-sec GmbH bescheinigt, 
dass die Fiducia & GAD IT AG folgenden Nachweis erbracht hat: 

Für die Online-Banking-Applikation bank21 Online-Filiale sowie die 
VR-BankingApp und alle auf deren Basis individualisierten Banking-Apps 
hat die Fiducia & GAD IT AG einen wirksamen Prozess zur Erreichung 
folgender Ziele etabliert:
 � Vertraulichkeit und Integrität der verarbeiteten Informationen
 � Wirksame Umsetzung der Aussagen der Datenschutzerklärung
 � Wirksamer Schutz der personenbezogenen Daten gemäß 

Bundesdatenschutzgesetz
 � Wirksame Absicherung der von außen zugänglichen technischen 

Systeme gegen unbefugte Nutzung

Zusätzlich wurde geprüft, ob die zur Autorisierung der Banking-
Transaktionen genutzten Verfahren mobileTAN, SecureSign und  
Sm@rt-TAN nach Best-Practices implementiert wurden.  
Das bescheinigte Sicherheitsniveau kann dabei nur erreicht werden, 
sofern die Verwaltung des Online-Banking-Accounts und der Empfang 
von Autorisierungs-TANs über unterschiedliche Geräte erfolgt.

Der Nachweis wurde durch ein Datenschutzaudit sowie externe und 
interne Sicherheitsanalysen erbracht. Der Prüfbericht Nr. 63008712-01 in 
der aktuellen Version ist Bestandteil dieses Zertifikats.

Die Wirksamkeit des geprüften Prozesses wird durch die  
TÜV Rheinland i-sec GmbH regelmäßig überwacht.

Prüfgrundlagen · Test Requirements  � Anforderungskatalog Zertifikat Datenschutz und Datensicherheit von 
Online-Applikationen der TÜV Rheinland i-sec GmbH

 � bis einschließlich dem 24.05.2018 das Bundesdatenschutzgesetz (BDSG),
 � ab dem 25.05.2018 die EU-Datenschutzgrundverordnung (EU-DSGVO)

Zertifikat Nummer · Certificate Number 63008712-01

Gültig bis · expiration date 13.12.2020  

Zertifikat für · Certificate for Geprüfte Online-Applikation
Zertifikats ID  · Certificate ID 0000023841

Zertifikat · Certificate


