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Umstellung von mobileTAN

Sehr geehrte Kundin, sehr geehrter Kunde,

Sie nutzen aktuell zur Freigabe von Zahlungen im OnlineBanking das mobileTAN-Verfahren.

Da das mobileTAN-Verfahren nicht mehr den aktuellen Sicherheitsstandards entspricht,
werden wir dieses zum 30. April 2022 abschalten.

Gehen Sie beim OnlineBanking daher auf Nummer sicher - und machen Sie es sich noch bequemer,
denn mit der neuen VR SecureGo plus-App geben Sie Transaktionen ganz einfach frei.

Mit dieser Anleitung erldutern wir lhnen die Vorgehensweise zur Umstellung vom mobileTAN-
Verfahren (smsTAN) auf VR SecureGo plus. Bitte installieren Sie zunachst die VR SecureGo plus-App
auf lhrem mobilen Endgerat (s. u.).

Das VR SecureGo plus-Verfahren kann in Kombination mit der VR Banking-App ebenso wie mit
dem OnlineBanking liber unsere Internetseite bzw. einer Online-Banking-Software genutzt werden.
Durch die Nutzung von zwei Gerdten (PC und Smartphone bzw. Tablet) wird ein hoheres
Sicherheitsniveau erreicht.

Voraussetzungen fiir die erfolgreiche Nutzung:

+ Aktuelle Version der VR SecureGo plus-App

« Betriebssystem bei Android-Geraten: mindestens Version 6
+ Betriebssystem bei i0S-Geraten: mindestens Version 13

Bei Fragen hilft Ihnen unser Service-Team gerne weiter.
Telefon: 0221 16015-8888
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So richten Sie ein!

Wenn Sie bisher mobileTAN genutzt haben.

Kurzanleii'ung (eine ausflhrliche Anleitung finden Sie unten auf dieser Seite)

Die Umstellung von mobileTAN auf die App VR SecureGo plus konnen Sie selbst im OnlineBanking vornehmen:
« Nach der Anmeldung im neuen OnlineBanking befolgen Sie bitte die nachfolgenden Schritte:

- Klicken Sie auf den Pfeil hinter Ihrem Namen (oben rechts).

- Wahlen Sie "Datenschutz & Sicherheit".

- Klicken Sie dann auf "Sicherheitsverfahren".

- Bitte wahlen Sie nun unter der Funktion "VR-SecureGo plus" die Gerateverwaltung.

- Flgen Sie ein neues Gerét hinzu.

- Fordern Sie einen Aktivierungscode per Post an.
» Installieren Sie die VR SecureGo plus App auf lhrem Smartphone und 6ffnen die App.

Nutzen Sie moglichst den auf Seite 3/Punkt 7 angegebenen QR-Code zum jeweiligen Shop.

« Vergeben Sie einen von lhnen gewahlten Freigabecode (mind. 8 Zeichen), mit dem Sie Ihre Auftrage spater autorisieren.
Je nach Betriebssystem ist bei der Installation die Zustimmung zum Erhalt von Mitteilungen
(Push-Nachrichten) und zum Zugriff auf die Kamera notwendig.

« Scannen Sie den per Post erhaltenen Aktivierungscode mit der App VR SecureGo plus.

« Die App VR SecureGo plus ist sofort einsatzbereit.

Das TAN-Verfahren mobileTAN wird automatisch deaktiviert.

Ausfihrliche Anleitung

1. Bitte melden Sie sich in unserem neuen 2. Klicken Sie auf den Pfeil hinter lhrem Namen
OnlineBanking an. (oben rechts) und wahlen Sie "Datenschutz &
Sicherheit".
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Personliche Daten

Profilauswahl

feren Sie Ihren Pop-Up-Blocker, um das OnlineBanking I Datenschutz & Sicherheit I
bisr.

Wichtige Hinwels Steuern

+ Achtung Phishing-Anr
weiter, Uns i
+ Wertpapier
Weitere Infos hier.

(ua. PIN, TAN, Frei
keinem Fall nach derartigen Daten fragen.
everlichen Griinden. Vermeiden Sie strafrechtlichen Arger:

Berechtigungen/Vollmachten

prmetden Zugriffsverwaltung
3. Klicken Sie im Bereich "Sicherheitsverfahren" 4. Bitte wahlen Sie nunin der "SecureGo plus -
auf das Stift-Symbol hinter SecureGo plus. Gerdteverwaltung" den Button "Gerat hinzufligen".
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' Sicherheitsverfahren Sr Pax-Bal

Hier finden Sie alle Funktionen zur Verwaltung Ihrer Sicherheitsverfahren,
Sicherheit

SecureGo plus @ < SecureGo plus

Gerateverwaltung

Verfiigbare TAN-Verfahren @

i haben an dieser Stelle die MoglichkeiL, bis 2u drei Gerate fur dieses Sicherheitsverfahren zu registrieren.
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So richten Sie

ein!

Ausfihrliche Anleitung

5. Fligen Sie ein neues Gerat hinzu.

Bitte wahlen Sie ein Abrechnungskonto aus.
Das Feld muss gefiillt sein, obwohl derzeit keine
Gebiihren fiir SecureGo plus berechnet werden.

Bei Klick auf ,,Installation fiir Android“ oder
HInstallation fiir i0OS“ wird der QR-Code zum
jeweiligen App-Store angezeigt, iiber den Sie die
App herunterladen kdnnen.

6. Bitte warten Sie, bis Thnen der Aktivierungscode
per Post vorliegt.

Anleitung fur Neu-Installation

7. Laden Sie die App VR SecureGo plus aus dem
App-Store bzw. Play-Store herunter.

QR-Code fiir VR SecureGo plus App

SecureGo plus - Geréteverwaltung

< Gerat hinzufiigen

Bitte vergeben Sie hier Ihren gewiinschten Geritenamen.

Regeln fir den Geréter

[V
| Gewiinschter Geratename I

Bitte wahlen Sie das Abrechnungskonto fir SecureGo plus aus.

g
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Pre
Leis

|C]I i zu den i fiir das Onli

Akzeptieren der Preise gem. Preis- und Leistungsverzeichnis.

Aktivierungscode anfordern

Bitte laden Sie sich die VR SecureGo plus App auf |hr Smartphone.

Installation fiir Android Installation fiir i0OS

£ @

Aktivierungscode
© o

Anleitung, wenn Sie die App
VR SecureGo plus z. B. bereits
fUr lhre Kreditkarte nutzen.

7. Aktualisieren die VR SecureGo plus App
auf die aktuelle Version.
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So richten Sie ein!

Ausfihrliche Anleitung

8. Offnen Sie die App VR SecureGo plus 8. Offnen Sie die App VR SecureGo plus

VR Bank VR Bank

€

VR-SecureGo VRBankingClassic VR Banking App

€

VR-SecureGo VRBankingClassic VR Banking App

e

'VRSecureGoplus

e

'VRSecureGoplus

9. Vergeben Sie den Freigabe-Code. 9. Entfallt
Wichtig: Den Freigabe-Code bendtigen Sie bei
jeder Transaktion.

Sie kdnnen auch die Biometrie einschalten.
Bitte merken Sie sich den Freigabe-Code gut!

10:05 wls -
10. Wahlen Sie oben rechts die Einstellungen.
Einrichtung

Freigabe-Code

Bitte vergeben Sie zunéchst einen Freigabe-Code, 2-de P o818 0%
mit dem Sie zukiinftig Ihre Auftrage bestétigen. wil oZ-de B:1 a0 %

Merken Sie sich Ihren Freigabe-Code gut.

Sofern Sie diesen vergessen haben, muss die
App zuriickgesetzt und komplett neu

VR SecureGo plus

eingerichtet werden Auftrage
@
]
I bl
o0
L2} b eNnCen o Keine Auftrige vorhanden

O Aktualisioren

10. Entfallt
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So richten Sie ein

Ausfihrliche Anleitung

11. Entfallt 11. Wahlen Sie "Bankverbindungen".
wloZ-de T 08:13 40 %)
4
VR SacureGo plus
Einstellungen
ALLGEMEIN
& Freigabe-Code ndem ¥
Og  zugriffsschutz >

Yy Diagnosedaten anonymisiert teilen ()

BANKEN & KARTEN

EJ Bankverbindungen > ]
B Kreditkarten >
[) Geritewechsel >
UBER
12. Wahlen Sie ,Bankverbindung fiir OnlineBanking 12. Driicken Sie auf ,Neue Bankverbindung
freischalten® hinzufligen®.
wil02-de T 08:19 39%@ )
08:52 o T <
Einstellungen
o Bankverbindungen
Banken & Karten an 9
Sie haben noch keine Bank mit VR SecureGo
Bitte wahlen Sie eine Option: plus verkniipft.
D
O
Bankverbindung
Bankverbindung fiir Online
Banking freischalten e
Kreditkarte
Kreditkarte fiir Online-Zahlungen AN RSERE ol
freischalten
[( Neue Bankverbindung hinzufiigen )]
Geriitewechsel
Bankverbindungen und
Kreditkarten von bisherigem Gert
(ibernehmen
Weiter mit Punkt 13 ff. Weiter mit Punkt 13 ff.
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So richten Sie ein!

Ausfihrliche Anleitung

)
n

13. Wabhlen Sie ,,Meinen Aktivierungscode einscannen mod i
oder eingeben®. <

Einstellungen
Bankverbindung

Um lhre Bankverbindung hinzuzuftgen,
missen Sie einen Aktivierungscode
eingeben/einscannen. Wenn Sie noch
keinen Aktivierungscode haben, fordern Sie
diesen zun&chst an.

=

Aktivierungscode eingeben

Meinen Aktivierungscode
einscannen oder eingeben

Aktivierungscode anforderr

Postversand eines
Aktivierungscodes anfordern -

14. Scannen Sie den per Post erhaltenen Aktivierungscode
ein oder geben diesen manuell ein.
Die App VR SecureGo plus ist sofort einsatzbereit.
Das mobileTAN-Verfahren wird automatisch deaktiviert.

Bei Fragen hilft Ihnen unser Service-Team gerne weiter.
Telefon: 0221 16015-8888
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